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Agosto 2026 11,567 CVE
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ANALISIS GENERAL DE VULNERABILIDADES REPORTADAS POR EL NIST

Resumen ejecutivo

VULNERABILIDADES DETECTADAS EN AGOSTO

Un volumen 16.6 % superior al de julio, con un desplazamiento marcado hacia las
I categorias de mayor impacto y un cambio de composiciéon respecto del mes

anterior.
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Agosto cerrd con 11,567 vulnerabilidades con severidad asignada, frente a las 9,919 de julio. El aumento no fue
solo de volumen: las Criticas pasaron de 1,307 a 1,818 (+39.1 %) y las de gravedad Alta de 4,114 a 5,270 (+28.1 %).
En conjunto, 61.28 % de los hallazgos del mes cae en categorias de riesgo elevado, contra 54.65 % en julio. La
superficie de exposicion crecid y se concentrd en lo mds grave.

Esta concentracién de riesgos de alto impacto indica que las organizaciones enfrentan una presion
considerable para priorizar y remediar un volumen creciente de amenazas inminentes. El recuento por
severidad considera Unicamente las categorias Critica, Alta, Media y Baja; se excluyen del andlisis las
vulnerabilidades informativas o sin severidad asignada.

El cambio de composicidn mas visible estd en el ranking de productos. En julio el Top 10 estaba ocupado
exclusivamente por versiones de Windows y Windows Server. En agosto lo encabeza chrome con 396
vulnerabilidades, casi el doble que el siguiente producto, windows server 2025 (215). El resto de la tabla sigue
dominado por el ecosistema Microsoft —windows 11 26h1 (199), windows 11 24h2 y windows 11 25h2 (196 cada
uno), windows_server 2022 (195)—, pero la irrupcién del navegador en el primer lugar rompe el patrén sostenido
del mes anterior y traslada parte del riesgo desde el sistema operativo hacia el punto de acceso web del
usuario.
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PATRONES EN LAS VULNERABILIDADES CRITICAS

Vectores de ataque recurrentes

El examen de las Criticas de agosto muestra un
desplazamiento respecto de julio. El
dominante ya no es solo la ejecucion remota de

vector

codigo en aplicaciones web: aparece con fuerza el
compromiso de la cadena de distribucion de
software. Destacan el compromiso del bucket oficial
de actualizaciones de MonsterInsights Pro, con
codigo malicioso en dos releases sucesivas, y varios
complementos de WordPress que son directamente
maliciosos —Premium SEO, Link Factory— con puertas
traseras que crean cuentas de administrador
ocultas.

El ecosistema WordPress y Joomla concentra un
nUmero alto de RCE no autenticadas: W3 Total Cache,
Custom Fields, WP BASE Booking, Spider Analyser, Type
Hub, y en Joomla Fabrik y Balbooa Forms.

En nube y plataformas gestionadas el volumen es
notable y casi todo corresponde a Microsoft: Azure
SQL Database, Azure SQL Managed Instance, Azure Arc,
Azure Managed Instance for Apache Cassandra,
Microsoft Entra ID, Microsoft Teams, Exchange Online
general  por
autenticacion o autorizacion deficiente, SSRF e

inyeccién de argumentos.

y Planetary Computer Pro, en

La tendencia de plataformas de IA y agentes que ya
se observaba en julio se consolida y cambia de
forma. Ahora no solo aparecen fallos en los
frameworks —PraisonAl, Xinference, Kubeflow
Pipelines— sino en las plataformas comerciales que
incorporan IA: tres vulnerabilidades criticas distintas
en ServiceNow AI Platform, entre ellas un escape de
sandbox. El caso de PraisonAl es particularmente
ilustrativo porque el fallo esté en el flujo de CI/CD que

acompana al proyecto, no en el producto.

En aplicaciones empresariales pesan Adobe Campaign
(cuatro Criticas), Adobe ColdFusion, SAP
Middleware, Oracle

Classic
Commerce Cloud, Oracle Fusion

Hyperion, IBM DOORS Next, IBM iy Dassault SIMULIA.

Los dispositivos industriales y de red siguen
expuestos por ausencia de autenticacion: SIMATIC
I0T2050 con Node-RED sin credenciales, Haiwell IoT
Cloud HMI Gateway con inyeccidn de comandos, y una
serie de correcciones preventivas de Cisco en
Crosswork y Secure Workload. En el kernel de Linux se
registran fallos en el manejo de GRO de Geneve y en
las tablas FIB de IPv4.

Top 10 productos mds afectados en agosto
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Nimero de vulnerabilidades por producto. A diferencia de julio, el primer lugar lo ocupa un navegador y no una
versién de Windows.
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PANORAMA BIG TECH

INTELIGENCIA DE SEGURIDAD ORACLE

Panorama Big Tech

Este reporte mensual de inteligencia resume las
vulnerabilidades identificadas en productos de
nuestros principales proveedores tecnoldgicos. El

orden del mes anterior se invirtidé por completo.

Oracle pasa a encabezar el volumen con 872
vulnerabilidades: 137 Criticas, 508 Altas, 193 Medias y
34 Bajas. En julio registré 151, de modo que multiplicd
por 5.8 su recuento y aporta el mayor numero
absoluto de hallazgos Criticos del grupo (137). La
concentracion se da en Fusion Middleware vy
Hyperion, con fallos explotables de forma remota y
sin autenticacion en componentes de directorio,
gestion de identidad y consolidacion financiera.

Microsoft baja de 708 a 527 vulnerabilidades: 51
Criticas, 331 Altas, 144 Medias y 1 Bajas. Pese a la
caida, mantiene el perfil mds sesgado hacia la
gravedad Alta: 331 de sus 527 hallazgos (63 %) caen
en esa categoria, y solo 1 en Baja. El foco se desplazd
del navegador Edge hacia los servicios gestionados
de Azure y la plataforma de identidad.

MICROSOFT

GOOGLE

Google sube de 249 a 397 vulnerabilidades: 53
Criticas, 129 Altas, 185 Medias y 30 Bajas, y presenta la
distribucion mas equilibrada de los tres, con el
grueso en severidad Media (185). Se concentran
predominantemente en el navegador Chrome, que
ademds encabeza el Top 10 de productos del mes
con 396 vulnerabilidades asociadas.

La lectura conjunta es que el riesgo de agosto se
reparte de forma distinta a julio. Microsoft deja de ser
el Unico foco relevante y aparecen dos
concentraciones separadas: una en el middleware
empresarial de Oracle, que afecta a sistemas de
back office y de identidad corporativa, y otra en el
navegador, que afecta al puesto de trabajo. Son dos
superficies con perfiles de exposicidon y ventanas de
parcheo muy distintas y conviene tratarlas por

separado en la planificacién de remediacion.

Distribucion de severidad por Big Tech

Oracle Microsoft Google
872 c e 527 cve 397 cve
@ Critica @ Alta Media Baja
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DISTRIBUCION POR FABRICANTE

Severidad por marca

Conteo de vulnerabilidades por fabricante y nivel de severidad. La intensidad cromatica representa el nUmero
de CVE por celda: Oracle concentra el grueso de los hallazgos de severidad Alta y también el mayor nimero de
Criticas, mientras que Google presenta la mayor proporcion relativa de hallazgos de severidad Media.
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Mapa de calor por marca y severidad
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MODELO EPSS PROXIMOS 30 DIAS

Mas probables a ser explotadas

Las 10 vulnerabilidades con mayor probabilidad de explotacién durante los proximos 30 dias, segldn el modelo
EPSS, que estima la probabilidad de que una vulnerabilidad sea usada en un ataque real. Todas presentan una
probabilidad cercana al 100 %, y muchas han sido explotadas activamente como dias cero.

CVE-2024-3400

Palo Alto Networks GlobalProtect Gateway: inyeccién de
comandos en la interfaz de administracion web. Permite
a un atacante no autenticado ejecutar comandos
arbitrarios con privilegios de root en el dispositivo.

EPSS alto: explotacion activa como dia cero desde su
descubrimiento. Existen exploits publicos y afecta a
infraestructuras de red criticas (opplionces VPN),
facilitando el acceso remoto a entornos protegidos.

CVE-2024-21893

Ivanti Connect Secure y Policy Secure: Server-Side
Request Forgery (SSRF) que permite a un atacante
autenticado, con privilegios de administrador, realizar
peticiones a recursos internos restringidos.

EPSS alto: parte de una cadena de vulnerabilidades
activamente explotadas. Aunque requiere autenticacion,
suele combinarse con otros fallos que permiten el acceso
inicial no autenticado a estos sistemas criticos.

CVE-2023-4966

Citrix NetScaler ADC y NetScaler Gateway («Citrix Bleed»):
divulgaciéon de informacién que permite a un atacante
no autenticado robar tokens de sesion, eludiendo la
autenticacion.

EPSS alto: explotacion activa y generalizada por mdltiples
grupos de amenazas. Existen exploits publicos y afecta a
dispositivos criticos de acceso a red (VPN/ADC).

e Boletin de Vulnerabilidades

CVE-2024-23897

Jenkins: lectura de archivos arbitrarios por una falla en la
biblioteca args4j utilizada por el CLL. Permite a un
atacante no autenticado leer cualquier archivo del
sistema del controlador de Jenkins.

EPSS alto: exploit publico disponible y facilidad de
explotacion para leer archivos sensibles. Jenkins es una
plataforma CI/CD muy extendida y un objetivo de alto
valor.

CVE-2024-21887

Ivanti Connect Secure y Policy Secure: inyeccidén de
comandos en los componentes SAML. Permite a un
atacante autenticado con privilegios de administrador
ejecutar comandos arbitrarios en el dispositivo.

EPSS alto: campana de explotacidn en curso contra
productos Ivanti. Exploit publico disponible y suele
encadenarse con otras vulnerabilidades para lograr RCE
no autenticada.

CVE-2023-44487

«HTTP/2 Rapid Reset Attack»: denegacion de servicio que
permite abrumar a un servidor enviando un gran
namero de peticiones HTTP/2 y cancel@ndolas
inmediatamente.

EPSS alto: detalles de explotacion y herramientas publicas.
Afecta a un protocolo fundamental en numerosos
servidores web y proxies, con alta eficacia para ataques
DoS contra servicios expuestos a internet.

Agosto 2026
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VULNERABILIDADES EXPLOTABLES

CVE-2023-35082

Ivanti Endpoint Manager Mobile (EPMM), antes Mobilelron
Core: omisidon de autenticaciébn que permite a un
atacante no autenticado acceder a APIs restringidas del
sistema.

EPSS alto: explotacion activa en la naturaleza y exploits
publicos disponibles. Afecta a infraestructuras criticas de
gestion de dispositivos méviles (MDM), con alto impacto.

CVE-2023-32315

Openfire (servidor de colaboracién en tiempo real): path
traversal en la interfaz web que permite a un atacante
no autenticado subir archivos maliciosos a ubicaciones
arbitrarias, lo que puede llevar a RCE.

EPSS alto: explotacion activa y exploits publicos. Afecta a
un servidor de comunicaciones muy utilizado, permitiendo
RCE no autenticada con alto impacto y facilidad de
explotacion.

URGENCIA DE PARCHEO,

INMEDIATA Y CRITICA

CVE-2023-35078

Ivanti Endpoint Manager Mobile (EPMM), antes Mobilelron
Core: omisidon de autenticaciébn que permite a un
atacante no autenticado acceder a APIs especificas
utilizadas para la gestiéon de dispositivos moviles.

EPSS alto: explotacion activa y exploits publicos. Similar a
CVE-2023-35082, afecta a infraestructuras MDM criticas,
habilitando el acceso no autenticado a APIs sensibles del
sistema.

CVE-2023-27350

PaperCut MF y PaperCut NG: escalada de privilegios que
permite a un atacante no autenticado omitir la
autenticacion y ejecutar comandos arbitrarios con
privilegios SYSTEM.

EPSS alto: explotacion activa por diversos actores,
incluidos grupos de ransomware. Exploits publicos sobre
sistemas de gestion de impresidn ampliamente
adoptados, con RCE no autenticada.

Dado que todas estas vulnerabilidades presentan un score EPSS cercano al 100 %, su probabilidad de ser
explotadas en los proximos 30 dias es mdxima. La mayoria estén siendo activamente explotadas en la
naturaleza, cuentan con exploits pUblicos y afectan a servicios criticos expuestos a internet —VPN, MDM, CI/CD y
servidores de impresion—. Las organizaciones deben priorizar la aplicacién de estos parches sin demora.

Boletin de Vulnerabilidades
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ANALISIS A FONDO - VULNERABILIDAD CRITICA - CADENA DE SUMINISTRO

CVE-2026-11976

Monsterinsights Pro - Canal de actualizacion

SEVERIDAD Critica EXPLOTABLE sinautenticacion

El bucket oficial de distribucién de actualizaciones de Monsterinsights Pro (monster-
insights.s3.amazonaws.com) fue comprometido. Tanto la release vigente (10.2.2) como la versién 10.2.0 a la
que el fabricante revirtié contienen un archivo malicioso, class-system-check. php.

n VECTOR DE ATAQUE

No hay un fallo de software que explotar: el atacante controla el canal de distribucion. Segun el registro del
NVD, se observaron tres variantes distintas el 11 de junio de 2026, todas con la misma clave AES-256-GCM, lo
que apunta a un Unico actor, y el atacante conservaba acceso de escritura al bucket iterando la carga util
durante el dia. Cualquier instalacion que ejecute la actualizacion automatica recibe el cédigo malicioso desde
una fuente legitima y firmada por el proveedor.

B) 1vPaCTO TECNICO

El codigo se ejecuta con los privilegios del proceso de WordPress. El cambio de alcance del vector CVSS (S:C)
refleja que el compromiso trasciende el complemento y alcanza al sitio completo y a los datos que este
maneja. La reversion a 10.2.0, que en circunstancias normales seria la mitigacion correcta, también entrega
cbdigo comprometido.

a JUSTIFICACION DEL RIESGO

Es de maxima criticidad porque neutraliza el control de seguridad mds bdsico —mantener el software
actualizado— y lo convierte en el vector de infeccion. Afecta a una base instalada amplia de sitios WordPress
con analitica, muchos de ellos de cara al pdblico. La respuesta no es parchear sino verificar integridad de
archivos y asumir compromiso en toda instalacion que haya actualizado en la ventana afectada.
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ANALISIS A FONDO - VULNERABILIDAD CRITICA - EJECUCION REMOTA DE CODIGO

CVE-2026-69836

Microsoft Entra ID

SEVERIDAD Critica EXPLOTABLE sinautenticacion -remoto

Deserializacion de datos no confiables en Microsoft Entra ID que permite a un atacante no autorizado
ejecutar cédigo a través de la red.

n VECTOR DE ATAQUE

El registro del NVD identifica deserializaciéon de datos no confiables. Esto implica que un componente del
servicio reconstruye objetos a partir de datos que el atacante puede influir, sin validar el tipo ni el origen. El
vector CVSS 3.1 AV:N/AC:L/PR:N/UIN/S:C indica explotacién por red, de baja complejidad, sin credenciales ni
interaccién del usuario, y con cambio de alcance. Microsoft no ha divulgado el endpoint afectado ni el formato
de serializacién involucrado.

€) vpacTO TECNICO

Entra ID es el proveedor de identidad de la organizacion. La ejecucion de codigo en ese contexto permitiria
emitir o manipular tokens, alterar directivas de acceso condicional, crear o elevar principales de servicio y
acceder a cualquier aplicaciéon federada. El cambio de alcance confirma que el impacto se extiende mas allé
del componente vulnerable.

E) JUSTIFICACION DEL RIESGO

Es la vulnerabilidad de mayor consecuencia potencial del mes para organizaciones con identidad en la nube.
Con un EPSS de 156 % es, ademads, la critica de Microsoft con mayor probabilidad estimada de explotacidn en
agosto: un valor bajo en términos absolutos, pero unas tres veces superior a la mediana del conjunto critico
analizado. El compromiso del plano de identidad no se contiene con segmentacién de red.
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ANALISIS A FONDO - VULNERABILIDAD CRITICA - TOMA DE CONTROL

CVE-2026-61241

Oracle Internet Directory - OID LDAP Server

SEVERIDAD Critica EXPLOTABLE sinautenticacion -LDAP

Vulnerabilidad en el componente OID LDAP Server de Oracle Internet Directory, dentro de Oracle Fusion
Middleware. Afecta a las versiones 12.2.1.4.0 y 14.1.2.1.0 y permite a un atacante no autenticado con acceso
de red via LDAP comprometer el producto.

n VECTOR DE ATAQUE

El propio aviso de Oracle califica la vulnerabilidad como de explotacién sencillg, sin autenticacion, a través de
LDAP, y advierte que los ataques pueden impactar significativamente a productos adicionales por cambio de
alcance. El resultado declarado es la toma de control de Oracle Internet Directory.

€) 1mPACTO TECNICO

OID es el directorio de identidad corporativa sobre el que se apoyan las aplicaciones de Fusion Middleware. Su
compromiso permite leer, modificar o eliminar entradas del directorio, incluidas cuentas, grupos y politicas, y
potencialmente hashes de credenciales. Un atacante puede falsificar identidades y acceder a las aplicaciones
que confian en el directorio.

€) JUSTIFICACION DEL RIESGO

Es de maxima criticidad y repite el patrén que ya identificamos en julio con Oracle Unified Directory (CVE-2026-
60360): el directorio de identidad como punto Unico de fallo, alcanzable sin credenciales desde la red. Si en
julio se abrié un hallazgo por OUD, corresponde revisar si el mismo cliente opera OID y tratar ambos como un
dnico riesgo de identidad.
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ANALISIS A FONDO - VULNERABILIDAD CRITICA - EJECUCION REMOTA DE CODIGO

CVE-2026-48362

Adobe ColdFusion

SEVERIDAD Critica EXPLOTABLE sininteraccion del usuario

Neutralizacién inadecuada de elementos especiales usados en un comando del sistema operativo
(inyeccion de comandos SO) en ColdFusion, que puede derivar en ejecucion de coédigo arbitrario en el
contexto del usuario actual.

n VECTOR DE ATAQUE

El aviso de Adobe indica que la explotaciéon no requiere interaccion del usuario y que el alcance cambia. La
inyeccidn de comandos SO implica que una entrada controlable por el atacante alcanza un intérprete de
comandos sin saneamiento suficiente.

€) 1mPACTO TECNICO

Ejecucion de cédigo en el servidor de aplicaciones. ColdFusion suele desplegarse en el perimetro sirviendo
aplicaciones de negocio, con conectividad hacia bases de datos internas, 1o que lo convierte en un punto de
pivote hacia la red corporativa.

E) JUSTIFICACION DEL RIESGO

Con EPSS de 4.31 % es la vulnerabilidad critica de agosto con mayor probabilidad estimada de explotacion en el
conjunto analizado, casi diez veces la mediana. ColdFusion tiene un historial extenso de explotacién masiva
tras la publicacién del aviso, con varias entradas historicas en el catdlogo KEV, lo que refuerza la urgencia
aunque a la fecha de cierre no figure en KEV.
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ANALISIS A FONDO - VULNERABILIDAD CRITICA - ELEVACION DE PRIVILEGIOS

CVE-2026-56162

Microsoft Azure SQL Database

SEVERIDAD Critica EXPLOTABLE sinautenticacion -remoto

Autenticacion impropia en Azure SQL Database que permite a un atacante no autorizado elevar privilegios
através de la red.

n VECTOR DE ATAQUE

El registro describe un fallo en el mecanismo de autenticacion del servicio gestionado. El vector
AV:N/AC:L/PR:N/UEN/S:C indica que el ataque es remoto, de baja complejidad y no requiere credenciales
previas ni interaccioén. El fabricante no ha publicado el detalle del mecanismo afectado.

€) 1vPACTO TECNICO
Acceso no autorizado a bases de datos gestionadas y a los datos que contienen. El cambio de alcance sugiere
que el impacto puede extenderse a recursos fuera de la instancia vulnerable dentro del entorno del inquilino.

€ JuSTIFICACION DEL RIESGO

Es critica para cualquier organizacion con datos regulados en Azure SQL. En el contexto chileno, un acceso no
autorizado a bases de datos con datos personales activa las obligaciones de la Ley 21.719, y en entidades
supervisadas por la CMF puede constituir un incidente reportable. Corresponde verificar si la mitigaciéon fue
aplicada por Microsoft del lado del servicio o si requiere accion del inquilino.
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ANALISIS A FONDO - VULNERABILIDAD CRITICA - EJECUCION REMOTA DE CODIGO

CVE-2026-58231

SAP Commerce Cloud

SEVERIDAD Critica EXPLOTABLE sinautenticacion

SAP Commerce Cloud permite a un atacante no autenticado abusar de un cliente de autenticacién por
defecto y enviar entradas especialmente disefadas a funciones que carecen de validacion suficiente.

n VECTOR DE ATAQUE

El aviso describe dos condiciones encadenadas: la existencia de un cliente de autenticacion preconfigurado
que el atacante puede usar, y funciones que no validan adecuadamente la entrada recibida. La combinacién
permite alcanzar codigo ejecutable sin credenciales legitimas.

a IMPACTO TECNICO

Ejecucion de codigo arbitrario y compromiso de componentes internos, con alto impacto en confidencialidad,
integridad y disponibilidad de la aplicacién. En una plataforma de comercio esto alcanza catdlogo, precios,
pedidos y datos de clientes.

a JUSTIFICACION DEL RIESGO

Es critica por tratarse de una configuracion por defecto: el sistema es vulnerable tal como se entrega, sin que
medie un error de despliegue del cliente. Con EPSS de 1.71 % estd entre las criticas con mayor probabilidad
estimada del mes.
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ANALISIS A FONDO - VULNERABILIDAD CRITICA - INYECCION DE CODIGO

CVE-2026-18885

ServiceNow Al Platform

SEVERIDAD Critica EXPLOTABLE sinautenticacion

Inyeccidn de cédigo en la plataforma de IA de ServiceNow que, bajo determinadas circunstancias,
permitiria a un usuario no autenticado ejecutar coédigo arbitrario en la plataforma y acceder o modificar
datos de la instancia mas alld de lo previsto.

n VECTOR DE ATAQUE

El fabricante no detalla el punto de inyeccidn. El aviso acota la explotacién a «determinadas circunstancias», lo
que sugiere condiciones de configuracion especificas. ServiceNow indica haber desplegado la actualizaciéon en
instancias alojadas y haberla puesto a disposicién de socios y clientes autogestionados, y declara no tener
constancia de explotacién maliciosa.

€) vpacTO TECNICO

Ejecucion de cdodigo dentro de la plataforma y acceso o modificacion de datos de la instancia. ServiceNow
concentra habitualmente inventario de activos, tickets, flujos de aprobacién y datos de recursos humanos, de
modo que el acceso indebido tiene alcance transversal.

€) JuSTIFICACION DEL RIESGO

Es critica y forma parte de un grupo de tres vulnerabilidades criticas distintas publicadas en agosto sobre la
misma plataforma: esta inyeccion de codigo, un control de acceso impropio (CVE-2026-18886) y un escape de
sandbox (CVE-2026-6876). La concentracion de tres fallos independientes de puntuacién 10.0 en un mismo
producto en un solo mes es en si misma una sefal de riesgo sobre la madurez de la superficie de IA.
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ANALISIS A FONDO - VULNERABILIDAD CRITICA - INYECCION DE COMANDOS EN CI/CD

CVE-2026-48168

PraisonAl - Flujo de GitHub Actions

SEVERIDAD Critica EXPLOTABLE colaborador externo

En versiones anteriores a la 4.6.40, el flujo de GitHub Actions que acompafia a PraisonAl es vulnerable a
inyeccidén de comandos: incrusta el nombre de rama de un pull request controlado por el atacante dentro
de un bloque run: de Bash sin comillas ni validacion.

n VECTOR DE ATAQUE

El flujo ademds permite que cualquier comentario @claude dispare el trabajo, sin comprobar si quien comenta
es un colaborador de confianza. Un contribuyente externo puede abrir un pull request desde un fork cuyo
nombre de rama contenga metacaracteres de shell y comentar para provocar la ejecucion de coédigo
arbitrario en el runner.

€) vpacTO TECNICO

Los comandos se ejecutan en un trabajo que sostiene un token de GitHub App con permisos de escriturg,
acceso OIDC y acceso a gh y git. La inyeccidn puede encadenarse a través de $GITHUB_PATH para comprometer
pasos privilegiados posteriores, habilitando escrituras en el repositorio, manipulacion de pull requests e
incidencias, o abuso del token OIDC. Corregido en 4.6.40.

€ JUSTIFICACION DEL RIESGO

Es critica y su valor para este informe excede al producto afectado. El patron —nombre de rama sin sanear en
un bloque de shell, mds disparador abierto a cualquier comentario— es replicable en cualquier organizacion
que haya incorporado flujos de automatizacién con IA a su CI/CD. Recomendamos usarla como caso de
referencia para auditar los propios flujos, no solo para descartar el uso de PraisonAl



@BASELINE ANALISIS TECNICO DETALLADO

ANALISIS A FONDO - VULNERABILIDAD CRITICA - EJECUCION REMOTA DE CODIGO

CVE-2026-58115

Siemens SIMATIC 10T2050 Advanced - Node-RED

SEVERIDAD Critica EXPLOTABLE sinautenticacion-HTTP

Todas las versiones anteriores a la V4.3.4.1 del SIMATIC 1072050 Advanced (6ES7647-0BA00-1YA2) que
ejecutan Industrial OS con Node-RED instalado no aplican autenticacion en la interfaz HTTP de Node-RED.

n VECTOR DE ATAQUE

La interfaz expone sin credenciales los nodos de programacion, que son capaces de ejecutar comandos del
sistema en el servidor. Un atacante remoto no autenticado puede crear flujos maliciosos a través de la interfaz
HTTP.

a IMPACTO TECNICO

Ejecucion de codigo arbitrario en el servidor subyacente con privilegios méximos. En un gateway industrial esto
significa control sobre la adquisicién de datos de planta y un punto de entrada desde la red de Tl hacia la red
de operaciones.

a JUSTIFICACION DEL RIESGO

Es critica por el emplazamiento del dispositivo mds que por la sofisticacion del fallo: no hay que explotar nada,
basta con alcanzar la interfaz. Para clientes de infraestructura critica sujetos a la Ley 21.663, un gateway OT
accesible sin autenticacion es un hallazgo de segregacion de red ademds de uno de parcheo.



@BASELINE ANALISIS TECNICO DETALLADO

ANALISIS A FONDO - VULNERABILIDAD CRITICA - PUERTA TRASERA

CVE-2026-14812

Complemento «Premium SEO» para WordPress

SEVERIDAD Critica EXPLOTABLE sinautenticacion

El complemento Premium SEO para WordPress es malicioso por disefio: incorpora una puerta trasera no
autenticada que crea una cuenta de administrador oculta.

n VECTOR DE ATAQUE

No se trata de una vulnerabilidad introducida por error sino de funcionalidad deliberada. En algunas
compilaciones habilita ademas ejecucién remota de cédigo, server-side request forgery e inyeccion arbitraria
de scripts y contenido en el front-end.

€) 1vPACTO TECNICO
Control total del sitio afectado por parte de un atacante no autenticado. La cuenta de administrador oculta
otorga persistencia que sobrevive a la desinstalacién del complemento si no se audita la tabla de usuarios.

€ JUSTIFICACION DEL RIESGO

Es critica y, junto con el caso de Monsterinsights, define el patrén del mes: el riesgo no estd solo en el coédigo
con errores sino en el cédigo que nunca debid instalarse. Recomendamos incorporar al alcance de las
evaluaciones un inventario de complementos con verificacion de procedencia, y revisar la tabla de usuarios
administradores en busca de cuentas no reconocidas.



@BASELINE CONCLUSION ESTRATEGICA

SINTESIS Y RECOMENDACIONES

Conclusion estratégica

Agosto revel6 un panorama mds severo que julio, con 11,567 vulnerabilidades y un 61.28 % concentrado en las
categorias Critica y Alta. Tres cambios estructurales definen el mes: Oracle desplaza a Microsoft como principal
origen de hallazgos, el navegador sustituye al sistema operativo en la cabeza del ranking de productos, y la
cadena de suministro de software deja de ser un riesgo tedrico para materializarse en compromisos concretos
de canales de distribucion.

(] Priorizar por explotacién confirmada, no solo por severidad

De las 1,818 vulnerabilidades Criticas del mes, apenas 15 tienen explotacion confirmada en KEV. Ese
subconjunto, junto con las 31 incorporaciones al catdlogo durante agosto —siete de ellas de afos
anteriores—, debe encabezar la cola de remediacién. Un puntaje CVSS de 10.0 sin sefial de explotacion
no justifica desplazar una vulnerabilidad de 2015 que estd siendo usada hoy.

(02 Controlar la procedencia del software, no solo su versién

El compromiso del canal de actualizacion de Monsterinsights y los complementos maliciosos
distribuidos como legitimos invalidan el supuesto de que actualizar es siempre seguro. Se requiere
inventario de componentes de terceros, verificacion de integridad de artefactos, control de procedencia
antes de la instalacion y capacidad de detectar cambios en archivos desplegados. Para clientes con
desarrollo propio, el caso de PraisonAl muestra que el flujo de CI/CD es parte del perimetro.

03 Tratarel plano de identidad como un dominio de riesgo propio

Entra ID, Oracle Internet Directory y Azure SQL concentran fallos de autenticaciéon y autorizacion
explotables sin credenciales. EI compromiso de un directorio de identidad no se contiene con
segmentacion de red ni con MFA en las aplicaciones, porque el atacante opera por encima de esos
controles. Corresponde inventariar los proveedores de identidad en uso, reducir su exposicion de red y
definir un procedimiento de respuesta especifico para su compromiso.
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Identifica y prioriza las vulnerabilidades de tu
organizacion, antes que lo haga un atacante.

BOLETIN DE VULNERABILIDADES - AGOSTO 2026



